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RSS PLEINS Il est temps de réflechir aux données
massives — place a SmartData!

Je redoute que d'ici quelgques années, la technologie ne permette
d’'enregistrer presque tout ce que l'on dit ou fait : toutes les
conversations téléphoniques, tous les messages électroniques et
toutes les interactions sur les médias sociaux. Or comment pouvons- [
nous prendre le contr6le des données qui nous concernent et de
'usage qui en est fait, afin de protéger notre vie privée?

e

Nous devons trouver des moyens novateurs de protéger les
renseignements personnels. Cependant, on nous impose toujours l'idée
gu’il faut choisir entre la vie privée d’'une part et les médias sociaux, la
sécurité publique ou l'innovation d’autre part. Il n’en est rien!

SMARTDATA

Pour en savoir plus

MOTDELACOMMISSAIRE

Le CIPVP a25ans [y SAVENIR
Le 29 juin 1987, la Loi sur l'accés a linformation et la Fror e
protection de la vie privée de I'Ontario (LAIPVP) regut la AH. Municipalities of Ontario
sanction royale. Peu apres, le CIPVP ouvrit ses portes. Il 19-22 aodt 2012
ne comptait a I'époque que trois personnes sous la Congreés 2012 de
direction de son premier commissaire, le juge Sidney I’Association des

Linden. Nous avons fait beaucoup de progrés depuis, et municipalités de I'Ontario
nous sommes fiers des réalisations que nous avons (AMO)
portées a notre actif au cours des 25 derniéres années.

i '-(‘ r— Le monde a bien changé depuis mon arrivée au CIPVP
nn L.avoukian, S 5N . - ) . . .

Comimissaice & Pintormation €N tant_qug premiére -dlrectn‘ce dg I,a;’)phcanon- de I_a loi. Il
et 4 la prorecrion de la vie Ny avait ni Internet, ni courriel, ni téléphones intelligents,
E;:;;;n Canada et j'écrivais tout a la machine a écrire! Aujourd’hui, nous
' ’ sommes toujours connectés, et les médias sociaux sont
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partout. Je suis enchantée de faire partie de cette ére de I'information, et j'aimerais
vous faire part d’'un projet stimulant que j'ai entrepris. Il s’agit d’'un blogue vidéo, Le
coin de la commissaire, ou je commenterai les enjeux de I'heure concernant la
protection de la vie privée et I'acces a l'information. Vous le trouverez sur notre canal
YouTube sur la protection intégrée de la vie privée.

Pour en savoir plus

L'ACTUALITE

Toronto Star. 19 juin 2012. Le
gouvernement Harper renonce a
enregistrer les conversations
des voyageurs

National Post. 3 mai 2012. Les
employeurs ne devraient pas
avoir accés aux mots de passe
des comptes Facebook, selon la
commissaire a la protection de
la vie privée de I’'Ontario

The Agenda with Steve Paikin.
22 février 2012. La vie privée en
ligne avec Ann Cavoukian

Cross Country Checkup. 19
février 2012. Le projet de loi
permettant a la police
d’identifier plus facilement les
internautes va-t-il trop loin?

Globe and Mail. 25 janvier 2012.
L’identité des internautes n’est
pas nécessairement secrete, met
en garde la commissaire a la
protection de la vie privée

National Post. 14 décembre
2011. Attention a la surveillance
intégrée

APIVP

Protéger la vie privée a I'époque
des données massives

IT in Canada recoit en entrevue la
commissaire Cavoukian, qui discute
du role de la PIVP dans le contexte
des données massives. [Article en
anglais]

Pour en savoir plus:

F

Vidéo : Les données massives
nécessitent des mesures solides
de protection de la vie privée (en

ENVEDETTE

’ ™

Le coin de la commissaire. Le
projet de loi C-30 suscite de
graves inquiétudes en matiere
de vie privée (en anglais)

RECENTES

27 juin 2012 | PO-3084
Université d’Ottawa

18 mai 2012 | MO-2735
Ville de London

30 mars 2012 | PO-3067
Ministére de la Sécurité communautaire
et des Services correctionnels

23 mars 2012 | PO-3065
Ministere de la Sécurité communautaire
et des Services correctionnels

30 janvier 2012 | PO-3044
Bureau du Tuteur et curateur public

Voir d’autres ordonnances récentes

ANNUEL
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Données ouvertes, données
massives, oui ... mais PAS de
données personnelles

IthAchieve

5-7 novembre 2012
Conférence HealthAchieve -
Ontario

DENEUF

Livre blanc. 21 juin
2012. Privacy by Design
and User Interfaces:
Emerging Design Criteria
- Keep it User-Centric

Feuille-info. 14 juin
2012. Le transfert
sécuritaire de
renseignements
personnels sur la santé

Lettre. 4 avril 2012.
Positive solutions to
privacy concerns in Bill
C-30

Livre blanc. 8 mars
2012. Applying Privacy
by Design Best Practices
to SDG&E's Smart Pricing
Program

Livre blanc. 2 mars
2012. L’intégration de la
confidentialité dans la
conception des dossiers
de santé électroniques
pour permettre de
multiples fonctionnalités
I une situation ou tout le
monde gagne
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Suivez-nous sur kwikker

Regardez-nous sur YouTube

Aimez-nous sur facebook
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Il est temps de réfléchir aux données massives — place a SmartData!

Je redoute que d’ici quelques années, la technologie ne permette d’enregistrer presque tout ce que I'on dit ou fait : toutes
les conversations téléphoniques, tous les messages électroniques et toutes les interactions sur les médias sociaux. Or
comment pouvons-nous prendre le controle des données qui nous concernent et de l'usage qui en est fait, afin de
protéger notre vie privée?

Nous devons trouver des moyens novateurs de protéger les renseignements personnels. Cependant, on nous impose
toujours l'idée qu'il faut choisir entre la vie privée d'une part et les médias sociaux, la sécurité publique ou I'innovation
d’autre part. Il n’en est rien! Ce faux paradigme a somme nulle ne tient pas compte du fait que grace a notre ingéniosité,

nous pouvons créer une solution & somme positive qui permet a la fois de protéger la vie privée et d'utiliser les médias
sociaux, d'assurer la sécurité publique et d’innover.

Je crois que ce dont nous avons besoin, c’est d’'un concept incroyablement novateur qui s’appelle SmartData. Il s’agit
d’agents autonomes sur Internet qui peuvent servir de « représentants » en ligne, stockant de fagon sécurisée nos
renseignements personnels et les divulguant de fagon intelligente selon le contexte dans lequel les données sont
demandées, conformément a nos consignes. Ainsi, nos données demeureront confidentielles et sécurisées. Nous avons
grand besoin de cette innovation car sans elle, nos données deviendront hors de portée, et elles échapperont a notre
controle.

SmartData permettra de faire en sorte que la vie privée, qui est le fondement de nos libertés, soit régie par les particuliers,
comme il se doit. Je considére que SmartData incarne la protection intégrée de la vie privée, et qu’en fait, elle en est la
deuxieéme génération : PIVP 2.0.

La premiére étape visant a faire de SmartData une réalité a été franchie en mai dernier, lorsque mon bureau a fait équipe
avec I'ldentity, Privacy and Security Institute (IPSI) de I'Université de Toronto pour tenir le premier Symposium international
de I'IPSI sur SmartData. Ce symposium a réuni des experts internationaux de premier plan dans plusieurs domaines :
robotique, vie privée, intelligence artificielle, science cognitive, informatique, biologie évolutionniste, génie et philosophie.

Je vous encourage fortement a visiter le site Web du symposium pour en savoir plus.

COMMISSAIRE

Le CIPVP a 25 ans

Le 29 juin 1987, la Loi sur l'acces a l'information et la protection de la vie privée de I'Ontario (LAIPVP) regut la sanction
royale. Peu apres, le CIPVP ouvrit ses portes. Il ne comptait a I'épogue que trois personnes sous la direction de son
premier commissaire, le juge Sidney Linden. Nous avons fait beaucoup de progrés depuis, et nous sommes fiers des
réalisations que nous avons portées a notre actif au cours des 25 derniéres années.

Le monde a bien changé depuis mon arrivée au CIPVP en tant que premiére directrice de I'application de la loi. Il n’y avait
ni Internet, ni courriel, ni téléphones intelligents, et jécrivais tout a la machine a écrire! Aujourd’hui, nous sommes toujours
connectés, et les médias sociaux sont partout. Je suis enchantée de faire partie de cette ere de I'information, et j'aimerais
vous faire part d’'un projet stimulant que jai entrepris. Il s’agit d'un blogue vidéo, Le coin de la commissaire, ou je
commenterai les enjeux de I'heure concernant la protection de la vie privée et I'accés a l'information. Vous le trouverez sur
notre canal YouTube sur la protection intégrée de la vie privée.

Dans ce numéro de Protection de la vie privée et accés a l'information intégrés, nous abordons un autre pas franchi pour
assurer la protection de la vie privée, le premier Symposium international de I'IPSI sur SmartData que
I'ldentity, Privacy, and Security Institute (IPSI) de I'Université de Toronto a présenté en collaboration avec
mon bureau. SmartData est un programme visant a créer sur Internet des agents virtuels qui feront office de «
représentants » d’'une personne en ligne et qui lui permettront de sauvegarder ses renseignements personnels de fagon
sécurisée et de les divulguer conformément a ses consignes en fonction du contexte de la demande. Ce symposium a été
couronné de succes; il a réuni des experts internationaux et locaux réputés provenant d’un large éventail de disciplines.

En juin, jai publié mon Rapport annuel 2011, que jai intitulé Toujours vigilants en raison de mes sérieuses
inquiétudes relativement au projet de loi fédéral sur I'« accés légal ». Le projet de loi C-30 conférerait a la police des
pouvoirs considérablement accrus lui permettant de consulter et de retracer des renseignements sur des particuliers
pouvant étre identifiés au moyen des technologies de communication que nous employons tous les jours, comme Internet
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et les téléphones intelligents, sans mandat ni autorisation judiciaire. Je crois que ce projet de loi représente I'une des
menaces a la vie privée et a la liberté les plus graves que j'ai rencontrées dans ma carriére. Il donnerait lieu a un systeme
que jappelle la « surveillance intégrée ».

Le CIPVP a fait beaucoup de progrés pendant ses 25 années d’existence, mais nous ne devons pas nous asseoir sur nos
lauriers. Nous devons continuer de défendre les idéaux que sont I'accés a I'information et la protection de la vie privée et
ne laisser ni I'apathie ni les grands titres sensationnalistes porter atteinte a nos libertés.

Ann Cavoukian, Ph.D.
Commissaire a l'information et a la protection de la vie privée
Ontario, Canada
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